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内容内容

本業のシステム運用

KEK平和を考える会

Web、コンピュータセキュリティとの関わり

技術職員に努めて欲しいこと



2011/3/31 KEK技術職37年7ヶ月 3/31

 メインフレーム
– 苅田さんに教わりながら。

– オペレータコンソールを会話端末にして作業

 UNIX/Linuxシステム
– 河辺さんに取って代わって運用責任者

– 千葉順成さんからの励まし （組合委員会で親しくなった）

– 初めての海外出張。３週間のFermilab研修

 Webシステムの基本構成
– 更新用と公開用との構成は、柴田章博氏との立ち話で固まった

案

 CDSagenda / CDSindico
– 渡瀬さんから

– 利便性とセキュリティの不安材料

本業本業
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KEKCCKEKCC
 共用計算機

– 実験データの集中管理
– 多くの資源を使う研究グループは大きなシステムにすることに

よってより多くのものや高機能のものを得ることができる。
– 少ない資源で済む研究グループは大きなシステムにする利点は

あまりない。システムを維持するコストを削減できる。
– 使い易くないと研究グループで計算機を持つ方向に流れる。

⇒利用者の要求とCRCの事情との間での妥協点を見出しな
がらの運用

 バグ対策パッチ
– 開発者の緊急性・重要性と現場でそれとは必ずしも一致しない。

 使い方によって発生頻度が非常に低い事象
 システム停止は利用者への大きな負担

⇒ SEの言い分を鵜呑みにせずに、独自の判断で運用への影
響を極小化
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UNIX/LinuxシステムUNIX/Linuxシステム

 PURE 1992-1995
– Linuxにむけての試験運用

HI-UX 1996-2000
– DCE , DCE/DFS, JP1/OmniStorage, LSF

 AIX 2001-2005
– DCE, DCE/DFS, HPSS 120TB, HPSS-DFS, LSF

 Linux 2006-2008
– NFS v4, HPSS 200TB, HPSS-VFS, LSF

 Linux 2009-2011
– GPFS, HPSS 3PB, LSF, Grid

赤字は障害で苦労した機能
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WebシステムWebシステム

研究情報webシステム

– 公開用をDMZに置き、更新用をFWの中に置

くという構成は、柴田章博氏との立ち話の中で
練りあがった。

 できるだけ安全なシステム、しかし管理の手間はで
きるだけ少なく
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CDS agenda/indicoCDS agenda/indico
 渡瀬センター長の意向を汲んで手がけた

 文書管理が研究者要求に合致している
– 会合中に資料を配布

– 文書保管の集中化

 ２００６年のフィッシング埋め込み事件
– 被害調査、データの回復、後継システムの構築

 被害調査はセキュリティチーム、IBMのSE、村上さんに頼った
– 第3者への調査依頼、警察の調査にたいする対応は行なった

 データが安全で改変がないことの確認
– 作業用のシステムはすぐに用意できたが、作業用の磁気ディスク容量

が足りないために、時間をくってしまった

– 後継システムCDS indoco のシステム設計方針、運用方針の検
討
 金子敏明さん、主だった利用者との話し合い
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KEK平和を考える会KEK平和を考える会

科学・技術の軍事利用を拒否する立場

米国SDI(戦略防衛構想)が契機か?
– 加速器技術が軍事目的に利用されることへの危惧

平和宣言(1988 )の署名
– 発起人： 川久保(加速器)、都留(物理)、浦野(放射光)、
和気(センター)、八代(技術部) 

– 全職員663名のうち75%以上。

– 「職員を管理する立場なので…」という管理局も回って
集めた

西川KEK所長、菅原KEK機構長との懇談会
– 数回の懇談会
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KEK平和を考える会KEK平和を考える会

 物理学と「科学・技術の平和利用」の接点
– 原爆が物理学者の協力で開発され、広島・長崎で使われた
– ラッセル・アインシュタイン宣言(1955)への湯川博士の関与
– 「核抑止を超えて」－湯川・朝永宣言（1975/9/1、京都）
– 物理学会臨時総会の決議 (1967)

 KEK平和を考える会のその他の主な活動
– Linac94での軍事研究拒否の運動

 Linac90, Linac92で、多数のビーム兵器論文が出ていることから、
加速器技術と軍事の関わりを懸念

 国際会議実行委員会がインフォーマルミーティングを開催
– Military Research and Social Responsibility of Accelerator 

Scientist
– 共同利用の申請書に「平和利用に限る」との記載(2002)

 PF, 中間子、中性子
 PF共同利用実験で防衛大の教官が実験責任者になった問題が発
端
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特に取り組んだこと特に取り組んだこと

ユーザインターフェイスの改善
– アセンブラプログラムによるツールの作成
– スクリプトによるツールの作成

ストレージ
– 磁気ディスク、磁気テープ
– 性能測定

Web 
– (後述) 

コンピュータセキュリティ
– (後述) 
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Webとの付き合いWebとの付き合い

手を出した契機
– 文書の整理に便利(link機能) － 森田洋平氏のすす
め

– 体裁にはあまり興味がない

文書の公開
– KEKCCの利用の手引き

 1997頃から?
 韓国人の利用者からの問い合わせが多かったことから英語
で書くことにした

 日本語と英語の両方を作るのは大変なので、英語版のみ

– 自分自身のための技術メモをHTMLで作成
 1997頃から?
 社会貢献にもなる (後述)
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Webに関する個人的評価Webに関する個人的評価

Webで発信する対象
– 資料的情報 － こちらの方に興味あり
– 広報、宣伝

発信する情報の扱い
– 過去の情報も原則残すべき。

 古い情報が必要になるときが往々にしてある
 日付を入れたり、明示して古いものと一目瞭然にする。

– PDFよりテキストが嬉しい。ただしMS WordでHTML
化したようなタグ漬けは嬉しくない。
 ACROread の凍結回避、再利用の容易さ

– 研究に関連する情報をもっと充実させればよい
 KEKの情報は非常に有用だが、用語が難しい。噛み砕いた
解説があると嬉しい。探すのが大変。
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Web発信Web発信

下手な英語でWebを作成している。

– KEKCCのユーザで多くの相談を受けたのが

韓国人。彼らのために英語で書いていたのが
始まり。

– 外国の見知らぬ人からも、役に立ったとのメイ
ル
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面識ない人からのお礼のメイル面識ない人からのお礼のメイル
Date: Mon, 20 Oct 2003 20:55:15 +0200
From: LEUBIN Benjamin R 
To: YASHIRO shigeo
Subject: Sendmail Problem: your website has helped - thank you

Dear Mr. Yashiro

I had problems with my sendmail. I could not send mails because I always got a 500 5.0.0 Error 
(Access Denied). I controlled /etc/mail/access over and over but nothing worked.

Then, after hours of research on the internet I found your page on your linux guide homepage 
about sendmail configuration 
(http://research.kek.jp/people/yashiro/guide/linux/manage/setup/sendmail.html).

There, you say that this error could be because of a malconfiguration of /etc/hosts.allow. Then I 
noticed, that I had changed hosts.deny before and set it to deny all and did not open sendmail in 
hosts.allow. After I fixed the hosts.allow file, everything worked fine.

Because of you, I'm able to send mail again. Thank you so, so much! 
Your homepage has really helped me!
In my SuSE manual and on other homepages there was no help for me, but your website has 
helped me! 
That's great!

I just wanted to give you this feedback because I'm so happy that my sendmail works again and 
because I want you to know that you have helped me! I'm so grateful - thanx!
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面識ない人からの依頼のメイル面識ない人からの依頼のメイル

Date: Wed, 26 Mar 2008 14:43:17 +0100
From: "Elisabetta Pace“
To: YASHIRO Shigeo
Subject: computing at kek

Dear Sir
my name is Elisabetta Pace. I work at Frascati National Laboratory of NFN,
the italian nuclear physics institute. I am trying to collect some
information about the state of the art of the computing center (cpu power,
disk storage, tape storage) of  large physics centers like KEK. I found a
very old presentation you prepared in 2003 about the situation at KEK. I
would greately appreciate if you could send some updated information (if 
you are still in charge for this).
Thank you for your help
Elisabetta
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「SSH利用の手引き」の利用

– 北海道教育大学旭川校のシステム管理

– 東北大学金属材料研究所の総合ネットワーク
運用室

面識ない人からの依頼のメイル面識ない人からの依頼のメイル
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もう1つの社会貢献もう1つの社会貢献

法人化のWebページ
– 情報の問い合わせがあって、調べたことのメ
モをWeb公開したのがきっかけ。
 賛否の立場を出さないように心がけた

 資料的価値のある情報の発信、資料的価値のあ
るURL集

– 作成時点では、まとまった情報発信のページ
が無かった。

– 外部からの問い合わせも数件あった。
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コンピュータセキュリティコンピュータセキュリティ

皆もっと知識を得るといいのに

– セキュリティの素人の私が聞きかじって常識と思って
いることでも、多くの人には雲の上の話し

– 私の情報源は、新聞記事、メイルマガジン、セミナー

– おおっぴらに素人談義はできない

– 専門家の発信は、系統的、網羅的、正確。
 「ではどうしたらよいのか」ということが判りにくいことが多い

 これも、あれもやらなければならない。お手上げ状態。
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コンピュータセキュリティとの関わりコンピュータセキュリティとの関わり

サーバマシンの管理運用上の必要性
– システムの重大な被害を避けること

– 利用者を守ること

– 利用者に危ないことをさせないこと

自分のファイルを保護する必要性
– 入札関係文書

– 人事関係文書

– プライバシー情報
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コンピュータセキュリティの相談コンピュータセキュリティの相談

知人から個人的に相談をうけたこと
– 電子メイル
 電子メイルではどの位秘密を保持できるのか

 CCの使い方、返信の宛先の仕方

 BCCの使い方

 秘匿文書を送る方法

 会費請求への対応方法

– Web
 掲載ファイルの保護の仕方

 掲載ファイルの情報流出の可能性
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老婆心ながら老婆心ながら

セキュリティ上どうかと思うこと

– メイルで、暗号化をせずに人事情報や仕様書など送
ること

– メイルを外部サーバに転送すること

– クラウドの利用は、時代の流れとして仕方ないか?
 少なくとも、データの管理を外部の手に委ねることを意識して
の利用

 Google規定は要注意

新聞に載るセキュリティの記事は参考になってい
る
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技術職員に努めて欲しいこと技術職員に努めて欲しいこと

人脈の開拓
– 教育職は大学院で研究者のコミュニティとの関わりが
出来ている

– 技術職員は、一人身で新世界に入ってくる。

採用後の行動範囲による
– 周辺の人が全てでない
– 業務上の付き合いが全てでない
– 気のあった人や付き合いやすい人だけが全てでない
– もっといろいろな人がいる。良くも悪くも、多種多様な
人と知り合いになっておくと幅が広がる。

– 生活上楽しいこともあるし、難しい仕事の解決には、
人付き合いが物を言う。
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技術職員に努めて欲しいこと技術職員に努めて欲しいこと

付き合いをどこで広げるか？
– 技官連絡会。今はない。

– KEK新年会、KEK暑気払い、共通忘年会など、
今はない。

– 職員組合は今もある。職場集会や講演会は
回数、参加者とも激減。

– では、どこで
 委員会、サークル

 もっと多くの場が必要でないか
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技術職員に努めて欲しいこと技術職員に努めて欲しいこと

 仕事が一区切りついたら必ずまとめること
– レポート。手軽なものでは技術研究会やKEK internalというもの

がある

– まとめないと自分の財産として残せない

– 入所当時素核研の教員から何度か助言を受けた

 他の研究所の技術職員がやっていることにも関心を持つ

 技術職員の権利や待遇は、解決済みの問題でない。
– 自らが問題意識を持ち、解決の努力をする必要がある。

– 教育職の配慮があるが、必要最小限のこと。甘んじていては不
十分
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技術職員に努めて欲しいこと技術職員に努めて欲しいこと

情報源の開拓

– 教育職は国内外の研究者からという、技術職
員にない大きな情報源を作っている

– 技術職員は開発が必要

 国内外の技術職員・研究者との交流

 会社のセミナーへの参加

 メイルマガジン
– 追っかけには陥らないように注意
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技術職員に期待されていること技術職員に期待されていること

大学の技術職員は、教授の下についてい
ることが少なくなかった。

KEKでは、当初から研究グループにつくこ

とが原則

– 実験施設の建設、運転を分担
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守備範囲を広げてゆく努力守備範囲を広げてゆく努力

 与えられた仕事をきちんとこなせば十分という訳ではな
い
– 自分で業務を発展させられるような課題を見つけて取り組むこと

が必要

– でないと、業務委託、派遣職員で十分と言うことになる

 力量不足のうちは教育職が責任者、力量が認められれ
ば任せられる
– 他人の指示待ちでは任せられない

 いざと言うときに威力を発揮
– CRCにて、今回の地震後の復旧作業で活躍した技術職員は、責

任ある分担を持っている者
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勘違いはしないで欲しい勘違いはしないで欲しい

責任を持って分担するとは

– 思い通りにやるということではない。全部自分
でやるということでない。

 案をまとめて関係者に諮りながらまとめる。

– 全体に目を光らせる。対応が必要なことを察
知する。

 実際の対応は担当者に任せる。進行状況は気を
配る。
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KEKの好きなところKEKの好きなところ

各人が責任を持つということで自由な行動が許さ
れているところ
– 外部での講演、Webの発信

– 外部へWebのアクセス

職位の差による上下関係を、業務など日常の活
動に持ち込まないよう努めていること
– 特に技術職員にとっては、伸び伸びと仕事ができる背
景になっていると思う

 (ある条件では)仕事の相棒、仕事内容を選べる
とこ
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やりかけのことやりかけのこと

共通基盤施設のWeb
計算科学センターのWeb
技術職の後輩への継承
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ありがとうございました。

これからの数年も、よろしくお願いします。


